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Kurtlar Vadisi Siberuzay (Episode 2)

ectigimiz sayida dort grupta incelemeye

basladigimiz siber aktorlerin en glglulerini,

devletleri, bu sayimizda anlatacagimizi belirt-
mistik. Siberuzay aktorler arasindaki gig farkliliklarini
azaltsa da bu hicbir zaman bir glc esitlenmesi anla-
mina gelmiyordu. Tahmin etmekte sizin de zorlanma-
yacaginiz bazi devletler siberuzayda kendi hakimiyet
alanlarini olusturmakta, yumusak ve zor gicin bu
alanda nasil kullanildigini bize gdstermektedir.

Yalniz bu konuya ge¢meden 6nce siber givenlikle il-
gili bilgisine ve Ulkemize kazandirdiklarina ¢cok deger
verdigim mihendis bir arkadasimin gecen sayimizdaki
makalemizi okuduktan sonra yaptigi onemli bir eles-
tiriyi sizinle paylagmak isterim. O makalede haktivist-
leri politik amaglarla bir araya gelen hackerler olarak
tanimlamis, profesyonel saldirilarla ilgilendiklerini ve
¢ogu zaman bu saldirilari ve sonuglarini bir ajitasyon
malzemesi yaptiklarini sdylemistik. Dogrusu bazi hu-
suslar eksik kalmis. Arkadasim der ki: Haktivistler sade-
ce bunlardan ibaret degil. Hatta yukarda séylenenler
bir bakima devletler arasi istihbarat savaslarinin so-
nuglari. Asil haktivistler genellikle hikimetleri protes-
to etmek amaciyla sosyal medyada binlercesi gonulli
bir araya gelen ve ¢cogunun teknik bilgisi kisitli oldugu
icin hazir araclar kullanarak saldirilar yapan (yasl tey-
zem bile olabilir) kisilerden olusuyor. Turkiye'deki 6r-

Gorildiigi gibi bu tlkelerin siberuzayda
sahip olduklar gii¢ bir yana, bu giiciin
istenerek bir saldiri araci olarak
kullanildigina da sahit oluyoruz. Bu
iilkelerin siberuzay denilince akillarina
daha ¢ok saldiri yeteneklerinin artiriimasi

gelmekte.

neklere bakarsak haktivistlerce kamuya ait yizlerce
web sitesinin taranarak, basit sifrelerin tahmin edilme-
siyle yapilan bircok hacking vakasina ya da belli bir glin
ve saatte ayni siteye giris yapilmaya c¢alisilarak internet
sitelerinin erisilmez hale gelmesine neden olan saldiri-
lara tanik olduk. Kisacasi siz degerli okuyucularimizdan
haktivistleri daha genis bir perspektifle bir kez daha
distnmenizi rica ediyorum.

Genel olarak bakacak olursak devletlerin siberuzaydaki
glctnln kendi cografi sinirlari icindeki hikimranhgin-
dan kaynaklandigini sdyleyebiliriz. Bu sinirlar igcinde
devletler yasal dizenleme yapma yetkisini kullanarak
ozellikle internet Gzerinde ciddi bir hakimiyet kurabil-
mektedir. Hatta bu hakimiyet bazi durumlarda cografi
sinirlarin disina dahi tagsmaktadir. Bu hakimiyet, siber
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sug ve siber teroriin dnlenmesinde ve suclularin yaka-
lanarak cezalandiriimasinda énemli bir avantaj sagla-
makla birlikte kimi zaman bireysel mahremiyetlerin bu
baskin gic tarafindan cignendigi de ayr bir tartisma-
nin konusudur. Biz bu konuyu bir kenara birakiyoruz.

Burada odaklanacagimiz husus yogun insan kaynagi ve
ekonomik imkanlarla siber giic haline gelen ve yeni
araclarla siber saldirilar yapabilen devletlerdir. ABD'de
yayinlanan bir calisma gurubu raporuna gore bu glic-
ler: ABD, ingiltere, Fransa, israil, Cin ve Rusya’dir. ingil-
tere ve Fransa’nin siber operasyonlari ile ilgili dnemli
bir bilgiye ulasilamadigindan (en azindan bizim tarafi-
mizdan) digerlerini burada anlatmaya ¢alisacagim.

Amerika Birlesik Devletleri

ABD siberuzayi saldirinin 6n planda oldugu bir savas
alani olarak gérdtginden burada her zaman en tepe-
de olmayi amaglamistir. Bir zamanlar ABD Baskaninin
ulusal gtivenlik danismanhgini yapmis Richard Clarke’a
gore ABD siberuzayda rakipsizdir (second to none).
Tipki kara, deniz ve uzayda yaptigi gibi siberuzayi kul-
lanarak operasyonlar yapmakta, yabanci tlkelerin ag-
larina (networks) dizenli araliklarla yakalanmadan
sayisiz sizmalar (penetrations) gerceklestirmektedir.
Pentagon’un 2011 yili igin dlinya ¢apinda 88 tlkede 7
milyondan fazla cihazla 15.000 aga (network) sahip ol-
dugu bir baska saptamadir. Belki bundan da 6nemlisi,
ABD, saldiri kapasitesini gelistirmek, potansiyel siber
tehditleri caydirmak igin kapal bir agda yeni siber si-
lahlari test etmektedir.

ABD’nin (israil’in de icinde oldugu) diinyada en cok
konusulan siber operasyonu 2010 yili Haziran ayinda
iran’in Natanz sehrindeki uranyum zenginlestirme tesi-
sini bir streligine de olsa kilitleyen ‘Stuxnet’ solucani-
dir. Dis diinyaya kapali bir aga tasinabilir bir bellekle so-
kuldugu dislndlen Stuxnet, nukleer zenginlestirmeyi
saglayan Siemens santrifjlerin dénme hizlarini kont-
rol eden programlari bozarak bunlarin asiri isinmasina
ve bunun bilgisayar sistemlerinden gézlenememesine
neden olmustur. Boylece santralin ¢alismasini bir si-
religine de olsa durdurmayi basarmistir. Hikayeyi biraz
daha zenginlestirirsek: dnce Windows Uzerinde galisan
ve Siemens santrifjleri calistirilan yazilimlar Alman-
ya'da ele gecirilmis, ardindan Microsoft Windows’un
0 zamana kadar bilinmeyen 4 tane agikligi kullanilarak
Stuxnet Uretilmis, bu solucan bir internet kafedeki bil-
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gisayar araciligiyla uranyum zenginlestirme tesisinde
calisan bir personelin tasinabilir bellegine bulastiriimis
ve bu bellegin icerideki bir bilgisayara tasinmasi ile her
sey altiist olmustur. isin garibi bu solucanin daha sonra
internet vasitasi ile yayilarak icinde ABD’nin de bulun-
dugu bircok lUlkede yarattigi paniktir. Solucanla ilgili bir
rapor hazirlayan Gnli gtvenlik sirketi Symantec’e gore
Stuxnet o zamana kadar yaratilmis en sofistike ve go-
rdlmemis bir yazilimdir. Buglin bu solucanin etkilerinin
iyice azaltildigini belirterek baska bir siber glice gece-
biliriz.

Cin

Cin dinyanin herhangi bir yerinde ve herhangi bir za-
manda siber saldiri kapasitesine sahip olmayl amag
edindiginden teknolojik yatirimlarini slrekli olarak
artirmaktadir. Cin’in bir siber giic olarak ortaya ¢ikma-
sini onun ekonomik ve askeri glcinin artmasindan
ayirmamak gerekir. Pentagon’a gore, 2009 yilinda Gin
Ozgirrlik Ordusu icerisinde bir siber savas birimi dahi
kurulmustur. Ancak bu tarihi 2003 yilina kadar gotiren
yorumcular bulunmaktadir. Nitekim Pentagon bu ta-
rihten itibaren Cin’den kaynaklanan siber saldirilari ka-
yit altina almaya baslamistir. ingiltere ve Almanya 2006
ve 2007 yillarinda ciddi siber saldirilara maruz kaldigini
ilan etmis, ingiliz istihbarat Servisi (MI5) baskani (l-
kesinin 300’den fazla 6zel sektdr yoneticisine mektup
gondererek kendilerini 6zellikle endustriyel casusluk
konusunda uyarmistir.

Gin’leilgili bir baska 6nemli iddia ise hikiimetin dinya-
nin her yerine siber saldirilar diizenleyen kendi hacker
gruplarina verdigi destektir. ABD'ye gore sayisi 30.000
bilgisayar korsanini bulan yaklasik 250 grup hikimet
tarafindan finanse edilmektedir. Ornegin 2010 vyili
Ocak ayinda dinyanin 34 dlkesindeki teknoloji, sa-
vunma ve finans sektoériindeki cesitli firmalara yapilan
saldirilarin arkasinda bu gruplar bulunmaktadir. Buglin
Gin’in siber kapasitesi Bati’'nin en énemli endiselerin-
den biridir.

Son olarak hepsinden énemlisi Cin’in sahip oldugu ki-
yaslanamaz siber savunma yetenegidir. Bunun nede-
ni Glkenin tim internet altyapisinin dinyanin baska
hicbir yerine benzememesi ve bu altyapinin devletin
sahip oldugu bir sirket tarafindan yonetilmesidir. Bu
sayede Cin, bircok siber saldirlyi en basindan engelle-
yebilmektedir. Bunun disinda Cin hikiUmetinin tavizsiz



tutumu ile Microsoft sirketi bu Ulkede kullandirdigi
isletim sistemlerinin kodlarini paylasmak zorunda kal-
mustir. Cin’deki Microsoft kullanicilari kendileri icin ge-
listirilmis yazilimlari kullanmaktadir.

Rusya

Tipki ABD ve Cin’de oldugu gibi siber glic Rusya’nin sal-
diri doktrininde bir glic carpani olarak kabul edilir. Rus-
ya’ya gore konvansiyonel askeri operasyonlardan énce
siber silahlar dismanin kritik altyapilarini, askeri ve
sivil haberlesmesini ortadan kaldirmak icin buyuk bir
oneme sahiptir. Siber gli¢ ayrica dismanin sivil ntfu-
suna yonelik yapilacak olan psikolojik operasyonlar ve
propaganda igin énemlidir. Bir diger husus Rusya’nin
bu operasyonlari yaparken ulkesindeki devlet disi ak-
torlerden de yararlaniyor olmasidir.

2007 yilinin Nisan sonlarinda ve Mayis baslarinda Es-
tonya devletinin baskanlik, parlamento, bakanliklar,
siyasi partiler, bankalar, blyUk sirketler ve haber kuru-
luslarina ait bltln internet siteleri haftalarca slirecek
birbirini takip eden siber saldirilara maruz kaldi. Es-
tonya hikimetinin anti-Rus politikalarinin iki tlke ara-
sinda estirdigi soguk rizgarlar, ikinci diinya savasinda
hayatini kaybeden Rus askerleri anisina dikilen mechul
asker anitinin baskent Tallinn’deki yerinden sokilerek
bir mezarligi gotirilmesiyle doruga ulasmisti. Rus
bilgisayar korsanlarinin boyle bir atmosferde yaptig
haftalarca slren saldirilar Estonya’nin diinya ile olan
internet baglantisinin ortadan kaldirmis, tlkede ciddi
bir panige neden olmustur. Buglin NATO Siber Savun-
ma Mikemmeliyet Merkezi Tallinn’de bulunmaktadir.
Estonya saldirisindan bir yil sonra bu defa Rusya’nin
Gurcistan’la yaptigl kisa savas esnasinda yine Rus ha-
ckerlar Gurcistan hikimet sitelerini ele gecirmis ve
ciddi sekilde propaganda yapmislardir.

israil

israil Ordusunun siber silah kullanimi her dénemde
devam etmektedir. israil’in yaptig biitiin operasyonlar
esnasinda karsi tarafin askeri aglarina da sizilmaya ca-
lisilarak bu operasyonlari kolaylastiracak sonuclar elde
edilmektedir. Ornegin 2007 yilinda israil Suriye’ye karsi
yaptigl hava operasyonu esnasinda bu Ulkeye yapilan
siber saldirilar sonucunda diinyanin en gelismis hava
savunma sistemlerinden birine sahip Suriye’nin savun-
ma sistemi calisamaz hale getirilerek israil jetlerinin
hedeflerine sorunsuz bir sekilde ulasmasinin yolu acil-

mistir. Bugiin israil’in diizenli olarak Filistin’e karsi siber
saldirilar dizenledigi de bilinmektedir. Kimi yazarlar
tipki gercek yasamda oldugu gibi israil’in Filistinlilere
karsi adi konulmamis bir siber savasi yillardir strdir-
digina delilleri ile birlikte ortaya koyar. Gergek diinya-
daki saldirilarinin vahsetiyle kiyaslanmasi mimkin ol-
masa da Israil’in siber operasyonlarinin sonuglari ciddi
sonuglar dogurmaktadir.

Bu Yazi i¢in Son S6z

Bu yazimizda dinyanin siber giglerini siralayip bun-
lardan ABD, Cin, Rusya ve israil’i kisaca anlatmaya ca-
hstim. Goraldugu gibi bu Ulkelerin siberuzayda sahip
olduklari gli¢ bir yana, bu gliclin istenerek bir saldiri
araci olarak kullanildigina da sahit oluyoruz. Bu Ul-
kelerin siberuzay denilince akillarina daha cok saldiri
yeteneklerinin artirilmasi gelmekte. Kendi yarattiklari
glvensizlik ortaminda dinyanin ve 6zellikle diinya va-
tandaslarinin siber glvenligini nasil saglayabilecekle-
rini ister istemez merak ediyoruz. Birlesmis Milletler
Guvenlik Konseyi'nin 5 daimi tyesinin dinya gtvenli-
gini ne dlclide sagladigl hep tartisma konusu. Dikkati-
nizden kagmamustir, ayni aktérlerin yanina bir de israili
koydugumuzda gercek diinyadaki giivensizlik ortami
siberuzaya yine ayni aktorlerle tasiniyor. Bize gelince,
Glkemizin ve vatandaslarimizin siberuzaydaki giivenli-
gini saglayacak tedbirleri almak icin cok cok daha hizli
hareket etmemiz gerekiyor.
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